
Bezpieczna szkoła

Zagrożenia i zalecane działania profilaktyczne 

w zakresie bezpieczeństwa fizycznego 

i cyfrowego uczniów. 



Plan prezentacji 

 1. Profilaktyka zagrożeń fizycznych i zapewnienie 

bezpieczeństwa fizycznego w szkole

 2. Profilaktyka cyberzagrożeń i bezpieczeństwo cyfrowe w 

szkole

 3. Procedury reagowania w przypadku zagrożeń 

wewnętrznych i zewnętrznych w szkole

 4. Procedury reagowania w przypadku wystąpienia w 

szkole zagrożeń bezpieczeństwa cyfrowego 



Działania profilaktyczne szkoły w 

zakresie bezpieczeństwa fizycznego w 

szkole



• monitoring zewnętrzny i wewnętrzny

• zwracanie szczególnej uwagi na osoby 

poruszające się w otoczeniu placówki, 

obserwujące budynek, wchodzące na jej 

teren

• Kontrola wejść i wyjść z budynku

• Procedura wejść/wyjść osób z zewnątrz 



• Stworzony system alarmowy (pożar, konieczność 

pozostania w pomieszczeniach)

• Drogi ewakuacyjne

• Cykliczne szkolenia z zakresu BHP, w szczególności 

z ewakuacji, alarmów, rozmieszczenia dróg 

ewakuacyjnych, pierwszej pomocy

• Godziny wychowawcze z zakresu bezpieczeństwa

• Działania Policji i Straży Miejskiej na terenie 

szkoły.  



Profilaktyka z zakresu cyberzagrożeń i 

bezpieczeństwa cyfrowego 



• Godziny wychowawcze

• Spotkania z Policją i Strażą Miejską

• Lekcje informatyki

• Dzień bezpiecznego Internetu

• Podłączenie szkoły do bezpiecznej sieci

• Programy antywirusowe 



Procedury reagowania w przypadku 

wystąpienia wewnętrznych i 

zewnętrznych zagrożeń fizycznych w 

szkole



Ewakuacja w trakcie lekcji i podczas przerwy



 O ewakuacji decyduje Dyrektor szkoły

 W przypadku bezpośredniego zagrożenia życia taką 

decyzje podejmuje nauczyciel. 

 Po otrzymaniu meldunku o zagrożeniu i rozpoznaniu 

sytuacji, Dyrektor podejmuje decyzję o zawiadomieniu 

służb i ogłoszenie alarmu. 

 Sygnał alarmowy powinien być zgodny z Instrukcją BHP. Są 

to krótkotrwałe sygnały dźwiękowe, następujące po sobie. 



 Uczniowie przebywają pod opieką nauczyciela. Należy 
bezwzględnie podporządkować się do poleceń osób 
funkcyjnych. Są to osoby koordynujące na każdym piętrze 
oraz prowadzący ewakuacje. 

 W przypadku ogłoszenia alarmu podczas przerwy 
uczniowie ustawiają się pod salą w której ma odbywać się 
następna lekcja i czekają na nauczyciela. 

 Po opuszczeniu budynku klasy ustawiają się na miejscu 
zbiórki, sprawdzona zostaje lista obecności, następnie 
nauczyciel składa meldunek do osoby prowadzącej 
ewakuację. 

 Osoba prowadząca ewakuacje koordynuje przebieg akcji 
ewakuacyjnej, zbiera meldunki od nauczycieli oraz ściśle 
współpracuje ze służbami przybyłymi na miejsce 
ewakuacji. 



Wtargnięcie napastnika na teren szkoły



 Jeżeli nie miałeś szansy na ucieczkę, ukryj się, zamknij drzwi na klucz 

(zabarykaduj się) - szybkie zamknięcie drzwi może uniemożliwić 

napastnikowi wejście do pomieszczenia i zabicie kolejnych osób

 Wycisz i uspokój uczniów - wszelkie dźwięki wydostające się z sal

lekcyjnych mogą  spowodować próbę wejścia napastnika do 

pomieszczenia lub ostrzelanie sali lekcyjnej przez drzwi czy ścianę

 Zaopiekuj się uczniami ze SPE i uczniami, którzy potrzebują pomocy -

należy zwrócić szczególną uwagę na dzieci, które specyficznie reagują 

na stres i mogą mieć problemy z opanowaniem emocji

 Każ bezwzględnie wyciszyć, wyłączyć telefony - niespodziewane 

sygnały telefonów mogą zdradzić obecność osób wewnątrz 

zamkniętych pomieszczeń i zachęcić napastnika do wejścia



 Poinformuj policję wysyłając informację tekstową - SMS o 

zaistniałej sytuacji - w przypadku wtargnięcia napastnika 

do szkoły niezbędnym jest natychmiastowe przekazanie 

informacji policji 

 Zasłoń okno, zgaś światło - należy zaciemnić salę aby 

utrudnić obserwację osób zabarykadowanych w salach 

lekcyjnych przez osoby współpracujące z napastnikami, a 

znajdujące się na zewnątrz obiektu szkolnego

 Nie przemieszczaj się - przemieszczanie się może 

powodować dźwięki lub cień, który może zostać 

zauważony przez napastników

 Zejdź z linii strzału, połóż się na podłodze - z reguły 

napastnicy strzelają na wysokości około 1 do 1,5 m. 

Strzały z broni palnej bez problemu penetrują drzwi i 

mogą zabić osoby znajdujące się wewnątrz 



 Jeżeli padną strzały, nie krzycz - napastnicy oddając na 

ślepo strzały przez zamknięte drzwi chcą sprowokować 

krzyki przerażonych osób i upewnić się czy w salach 

rzeczywiście nikogo nie ma

 Nie otwieraj nikomu drzwi - interweniujące oddziały 

policji w przypadku takiej konieczności same otworzą 

drzwi. Napastnicy mogą zmusić osoby funkcyjne do 

przekazania komunikatu, który ma spowodować otwarcie 

drzwi 

 W przypadku wtargnięcia napastnika do pomieszczenia 

podejmij walkę, która może być ostatnią szansą na 

uratowanie życia - w sytuacji obecności aktywnego 

strzelca jego celem jest zabicie jak największej liczby 

ludzi. W takiej sytuacji podjęcie walki może dać jedyną 

szansę na uratowanie życia



 Wykonuj bezwzględnie polecenia napastnika - wszelkie 

próby oporu mogą być uznane przez napastników jako akt 

agresji i zakończyć się śmiercią zakładników

 Na żądanie terrorystów oddaj im przedmioty osobiste, np. 

telefon - wszelkie próby oszukania napastników mogą 

zakończyć się śmiercią osoby oszukującej

 Poinformuj, że nie możesz wykonać jakiegoś polecenia - w 

takim przypadku ewentualne niewykonanie polecenia 

napastników nie zostanie potraktowane jako próba oporu 

 Nie patrz terrorystom w oczy, unikaj kontaktu 

wzrokowego - w takiej sytuacji patrzenie w oczy może 

zostać uznane za akt prowokacji i agresji 



 Nigdy nie odwracaj się plecami do napastnika -

odwracanie plecami może zostać uznane jako akt agresji 

czy lekceważenia, utrudnia także orientację w sytuacji

 Nie zwracaj na siebie uwagi - niezwracanie na siebie 

uwagi może zwiększyć szansę na uratowanie życia w 

przypadku, gdy zamachowcy zdecydują się zabić kogoś dla 

przykładu 

 Nie lekceważ napastnika i nie bądź agresywny - brak 

szacunku i agresja mogą zostać ukarane przez 

zamachowców



 Uspokój uczniów, zawsze zwracaj się do nich po imieniu -

zwracanie się do uczniów po imieniu pozwala na ich 

spersonalizowanie, co może spowodować lepsze ich 

traktowanie przez zamachowców

 Pytaj zawsze o pozwolenie, np. gdy chcesz się zwrócić do 

uczniów - każda aktywność podjęta bez zgody 

zamachowców może zostać potraktowana jako akt oporu 

czy agresji i w konsekwencji ukarana 



Podłożenie ładunku wybuchowego



 Prowadząc rozmowę z osobą informującą o podłożeniu ładunku 

wybuchowego zapamiętaj jak największą ilość szczegółów - uzyskane 

informacje/szczegóły mogą być istotne dla policji dla identyfikacji 

sprawcy alarmu 

 Zapisz natychmiast wszystkie uzyskane lub zapamiętane informacje -

w przypadku stresującej sytuacji po pewnym czasie możesz mieć 

problemy z przypomnieniem sobie istotnych informacji

 Poinformuj niezwłocznie o otrzymaniu zgłoszenia osobę 

odpowiedzialną w szkole za uruchomienie procedury - osoba 

odpowiedzialna może zarządzić ewakuację całości personelu szkoły

 Po usłyszeniu sygnału o podłożeniu ładunku wybuchowego rozpocznij 

ewakuację zgodnie z planem ewakuacji - ewakuacja musi być 

rozpoczęta niezwłocznie po ogłoszeniu odpowiedniego sygnału. Ma 

ona na celu ochronę personelu przed skutkami ewentualnej eksplozji 

ładunku. 



 Nie używaj telefonu komórkowego - eksplozja ładunku może zostać 

zainicjowana falami emitowanymi przez telefon komórkowy

 Sprawdź, jeżeli możesz, czy w klasie pozostały przedmioty, które nie należą 

do jej wyposażenia - stwierdzenie obecności nieznanego przedmiotu w klasie 

może przyspieszyć akcję policji i zminimalizować skutki ewentualnej eksplozji

 Bezwzględnie wykonuj polecenia osoby kierującej sytuacją kryzysową lub 

funkcjonariuszy służb - w trakcie uruchomienia procedury niezbędna jest 

dyscyplina i niezwłoczne wykonywanie wszystkich poleceń osoby kierującej 

sytuacją kryzysową

 W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobę 

odpowiedzialną za kierowanie działaniami kryzysowymi - szybkie sprawdzenie 

obecności wszystkich dzieci, ułatwi zakończenie ewakuacji całości personelu 

szkoły 

 Poinformuj rodziców o miejscu odbioru dzieci i drodze dojazdu - informacja 

ta pozwoli rodzicom na sprawny odbiór dzieci i nie spowoduje blokowania 

dróg ewakuacyjnych



Podłożenie podejrzanego pakunku

 Odizoluj miejsce znajdowania się podejrzanego pakunku

 Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku

 Okryj pakunek w przypadku stwierdzenia wydobywania się z niego 

innej substancji (tylko jeżeli czas na to pozwala)

 Poinformuj o stwierdzeniu pakunku osobę odpowiedzialną za 

uruchomienie procedury

 Po usłyszeniu sygnału o podłożeniu ładunku wybuchowego rozpocznij 

ewakuację zgodnie z planem ewakuacji 

 Nie używaj telefonu komórkowego

 Bezwzględnie wykonuj polecenia osoby kierującej sytuacją kryzysową 

lub funkcjonariuszy służb 



 W miejscu ewakuacji policz wszystkie dzieci i poinformuj 

osobę odpowiedzialną za kierowanie działaniami 

kryzysowymi –

 Poinformuj rodziców o miejscu odbioru dzieci i drodze 

dojazdu



Skażenie chemiczne i biologiczne



Szkoła otrzymuje informację o możliwym skażeniu 

substancją chemiczną/biologiczną (np. telefon o zamiarze 

ataku) gdy nie nastąpiło skażenie placówki 



 zaalarmować wszystkich przebywających na terenie szkoły, osoby 

przebywające na zewnątrz ewakuować do budynku szkoły przemieszczając się 

pod wiatr oraz poprzecznie do kierunku wiatru

 natychmiast po ogłoszeniu alarmu powiadomić odpowiednie służby

 w budynku - szkole, zamknąć i uszczelnić okna, drzwi, otwory wentylacyjne, 

wyłączyć klimatyzację

 w miarę możliwości gromadzić podręczne środki ratownicze

 przygotować wilgotne tampony do ochrony dróg oddechowych, na wypadek 

przeniknięcia środka biologicznego lub chemicznych do wnętrza pomieszczeń

 powstrzymać się od picia, spożywania posiłków, palenia oraz prac 

wymagających dużego wysiłku

 do chwili odwołania alarmu lub zarządzenia ewakuacji, nie wolno opuszczać 

uszczelnionych pomieszczeń, przebywać w pobliżu okien i innych otworów 

wentylacyjnych

 oczekiwać na pojawienie się odpowiednich służb i postępować zgodnie z 

otrzymanymi od nich wytycznymi.



Szkoła została skażona substancją chemiczną/biologiczną, a 

zagrożenie zostało wykryte natychmiast lub szybko po jego 

pojawieniu się 



 nie dotykać i nie wąchać podejrzanych przedmiotów, nie 
sprzątać proszku, nie ścierać cieczy aby zapobiec 
rozprzestrzenianiu się substancji, przykryć ją np. kocem

 pozamykać okna oraz drzwi i wyłączyć klimatyzację, nie  
dopuścić do przeciągów

 opuścić pomieszczenie, w którym wykryto/stwierdzono 
obecność podejrzanej substancji i nie wpuszczać do niego 
innych osób

 powiadomić administratora

 zaalarmować wszystkie osoby przebywające na terenie 
szkoły i ewakuować je w rejon ewakuacji, 
przemieszczając się pod wiatr oraz poprzecznie do 
kierunku wiatru

 natychmiast po ogłoszeniu ewakuacji powiadomić 
odpowiednie służby



 jeśli miał miejsce kontakt z substancją, należy: umyć dokładnie ręce wodą i 

mydłem, zdjąć ubranie, które miało kontakt z podejrzaną substancją i włożyć 

do plastikowego worka

 po kontakcie z substancją nie wolno: jeść, pić, palić do czasu uzyskania zgody 

odpowiednich służb

 w obiekcie – budynku, do którego nastąpiła ewakuacja zamknąć i uszczelnić 

okna, drzwi, otwory wentylacyjne, wyłączyć klimatyzację

 sporządzić listę osób, które miały kontakt z podejrzaną substancją albo 

znalazły się w odległości ok. 5 m od niej. Listę przekazać policji.

 w miarę możliwości gromadzić podręczne środki ratownicze i odtrutki

 przygotować wilgotne tampony do ochrony dróg oddechowych, na wypadek 

przeniknięcia środków biologicznego lub chemicznych do wnętrza 

pomieszczeń

 powstrzymać się od picia, spożywania posiłków, palenia oraz prac 

wymagających dużego wysiłku

 oczekiwać na pojawienie się odpowiednich służb i postępować zgodnie z 

otrzymanymi od nich wytycznymi.



Szkoła została skażona substancją chemiczną/biologiczną a 

zagrożenie zostało wykryte późno, np. gdy pojawiły się 

objawy reakcji na substancję lub/i ogniska zachorowań:



 nie dotykać i nie wąchać podejrzanych przedmiotów, nie sprzątać proszku, 

nie ścierać cieczy

 powiadomić kierownictwo szkoły

 aby zapobiec rozprzestrzenianiu się substancji, przykryć ją np. kocem

 pozamykać okna oraz drzwi i wyłączyć klimatyzację, nie dopuścić do 

przeciągów

 opuścić pomieszczenie, w którym wykryto/stwierdzono  obecność podejrzanej 

substancji i nie wpuszczać do niego innych osób

 ogłosić alarm i wszystkich uczniów, nauczycieli oraz pracowników 

znajdujących się bezpośrednio poza budynkiem, a przebywających na terenie 

szkoły ewakuować do wnętrza szkoły

 natychmiast po ogłoszeniu alarmu powiadomić odpowiednie służby

 w szkole zamknąć i uszczelnić okna, drzwi, otwory wentylacyjne, wyłączyć 

klimatyzację, a budynek szkoły wraz ze wszystkimi obecnymi wewnątrz 

osobami odizolować od bezpośredniego otoczenia przygotowując się do 

ewentualnej kwarantanny

 oczekiwać na pojawienie się odpowiednich służb i postępować zgodnie z 

otrzymanymi od nich wytycznymi



Zagrożenia wewnętrzne



Agresywne 

zachowanie 

uczniów/ 

wystąpienie 

tzw. fali 









Znalezienie na terenie 
szkoły substancji 
psychoaktywnych 















Kradzież lub wymuszenie pieniędzy 

lub przedmiotów wartościowych 









Wystąpienie 
przypadku 
pedofilii w szkole







Rozpowszechnianie pornografii w 

szkole





Przypadek prostytucji w szkole/ 

wśród uczniów







Popełnienie przez ucznia czynu 

karalnego





Zagrożenie bezpieczeństwa 

cyfrowego 





Zagrożenia w cyberprzestrzeni

 Dostęp do treści szkodliwych, niepożądanych i nielegalnych 



 Cyberprzemoc



 Naruszenie prywatności dotyczące nieodpowiedniego bądź niezgodnego z 

prawem wykorzystania danych osobowych lub wizerunku dziecka i pracownika 

szkoły. 



 Nadmierne korzystanie z Internetu



 Nawiązywanie niebezpiecznych kontaktów w Internecie.



 Seksting, prowokacyjne zachowania i aktywność seksualna jako źródło 

dochodów osób nieletnich 



 Bezkrytyczna wiara w treści zamieszczone w Internecie, nieumiejętność 

odróżnienia treści prawdziwych od nieprawdziwych, szkodliwość reklam



 Łamanie praw autorskich

 Zagrożenie bezpieczeństwa technicznego sieci, komputerów i zasobów online



Profilaktyka



Dziękujemy za uwagę 

Opracowano na podstawie dokumentu ,,Bezpieczna szkoła. 

Zagrożenia i zalecane działania profilaktyczne w zakresie 

bezpieczeństwa fizycznego i cyfrowego uczniów. Warszawa, 

sierpień 2017 r., Ministerstwo Edukacji Narodowej


