Bezpieczna szkota

Zagrozenia i zalecane dziatania profilaktyczne
w zakresie bezpieczenstwa fizycznego
i cyfrowego uczniow.




Plan prezentacji

» 1. Profilaktyka zagrozen fizycznych i zapewnienie
bezpieczenstwa fizycznego w szkole

» 2. Profilaktyka cyberzagrozen i bezpieczenstwo cyfrowe w
szkole

» 3. Procedury reagowania w przypadku zagrozen
wewnetrznych i zewnetrznych w szkole

» 4. Procedury reagowania w przypadku wystapienia w
szkole zagrozen bezpieczenstwa cyfrowego




Dziatania profilaktyczne szkoty w
zakresie bezpieczenstwa fizycznego w
szkole




- monitoring zewnetrzny i wewnetrzny

- Zwracanie szczegolnej uwagi na osoby
poruszajace sie w otoczeniu placowki,
obserwujace budynek, wchodzace na jej
teren

- Kontrola wejsc i wyjsc z budynku

- Procedura wejsc/wyjsc osob z zewnatrz




- Stworzony system alarmowy (pozar, koniecznosc
pozostania w pomieszczeniach)

- Drogi ewakuacyjne

- Cykliczne szkolenia z zakresu BHP, w szczegolnosci
z ewakuacji, alarmow, rozmieszczenia drog
ewakuacyjnych, pierwszej pomocy

- Godziny wychowawcze z zakresu bezpieczenstwa

- Dziatania Policji i Strazy Miejskiej na terenie
szkoty.




Profilaktyka z zakresu cyberzagrozen i
bezpieczenstwa cyfrowego




- Godziny wychowawcze

- Spotkania z Policja i Strazg Miejska

- Lekcje informatyki

- Dzien bezpiecznego Internetu

- Podtaczenie szkoty do bezpiecznej sieci
- Programy antywirusowe




Procedury reagowania w przypadku
wystgpienia wewnetrznych i
zewnetrznych zagrozen fizycznych w
szkole
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Ewakuacja w trakcie lekcji i podczas przerwy




» O ewakuacji decyduje Dyrektor szkoty

» W przypadku bezposredniego zagrozenia zycia taka
decyzje podejmuje nauczyciel.

» Po otrzymaniu meldunku o zagrozeniu i rozpoznaniu
sytuacji, Dyrektor podejmuje decyzje o zawiadomieniu
stuzb i ogtoszenie alarmu.

» Sygnat alarmowy powinien byc zgodny z Instrukcja BHP. Sg
to krotkotrwate sygnaty dzwiekowe, nastepujace po sobie.




» Uczniowie przebywaja pod opieka nauczyciela. Nalezy
bezwzglednie podporzadkowac sie do polecen osob
funkcyjnych. Sa to osoby koordynujace na kazdym pietrze
oraz prowadzacy ewakuacje.

» W przypadku ogtoszenia alarmu podczas przerwy
uczniowie ustawiajg sie pod salg w ktorej ma odbywac sie
nastepna lekcja i czekajg na nauczyciela.

» Po opuszczeniu budynku klasy ustawiajg sie na miejscu
zbiorki, sprawdzona zostaje lista obecnosci, nastepnie
nauczyciel sktada meldunek do osoby prowadzacej
ewakuacje.

» Osoba prowadzaca ewakuacje koordynuje przebieg akcji
ewakuacyjnej, zbiera meldunki od nauczycieli oraz scisle
wspotpracuje ze stuzbami przybytymi na miejsce
ewakuacji.




Wtargniecie napastnika na teren szkoty




» Jezeli nie miates szansy na ucieczke, ukryj sie, zamknij drzwi na klucz
(zabarykaduj sie) - szybkie zamkniecie drzwi moze uniemozliwic
napastnikowi wejscie do pomieszczenia i zabicie kolejnych osob

» Wycisz i uspokoj uczniow - wszelkie dzwieki wydostajace sie z sal
lekcyjnych moga spowodowac probe wejscia napastnika do
pomieszczenia lub ostrzelanie sali lekcyjnej przez drzwi czy sciane

» Zaopiekuj sie uczniami ze SPE i uczniami, ktorzy potrzebuja pomocy -
nalezy zwrocic szczegolng uwage na dzieci, ktore specyficznie reaguja
na stres i mogg miec problemy z opanowaniem emocji

» Kaz bezwzglednie wyciszyc, wytaczyc telefony - niespodziewane
sygnaty telefonow moga zdradzic obecnos¢ osob wewnatrz
zamknietych pomieszczen i zachecic¢ napastnika do wejscia




» Poinformuj policje wysytajac informacje tekstowa - SMS o
zaistniatej sytuacji - w przypadku wtargniecia napastnika
do szkoty niezbednym jest natychmiastowe przekazanie
informacji policji

» Zaston okno, zgas swiatto - nalezy zaciemnic sale aby
utrudnic obserwacje osob zabarykadowanych w salach

lekcyjnych przez osoby wspotpracujace z napastnikami, a
znajdujace sie na zewnatrz obiektu szkolnego

» Nie przemieszczaj sie - przemieszczanie sie moze
powodowac dzwieki lub cien, ktory moze zostac
zauwazony przez napastnikow

» Zejdz z linii strzatu, potoz sie na podtodze - z reguty
napastnicy strzelaja na wysokosci okoto 1 do 1,5 m.
Strzaty z broni palnej bez problemu penetruja drzwi i
moga zabic osoby znajdujace sie wewnatrz




» Jezeli padng strzaty, nie krzycz - napastnicy oddajac na
slepo strzaty przez zamkniete drzwi chca sprowokowac
krzyki przerazonych osob i upewnic sie czy w salach
rzeczywiscie nikogo nie ma

» Nie otwieraj nikomu drzwi - interweniujace oddziaty
policji w przypadku takiej koniecznosci same otworza
drzwi. Napastnicy moga zmusic osoby funkcyjne do
przekazania komunikatu, ktory ma spowodowac otwarcie
drzwi

» W przypadku wtargniecia napastnika do pomieszczenia
podejmij walke, ktora moze byc ostatnig szansa na
uratowanie zycia - w sytuacji obecnosci aktywnego
strzelca jego celem jest zabicie jak najwiekszej liczby
ludzi. W takiej sytuacji podjecie walki moze dac jedyng
szanse na uratowanie zycia




» Wykonuj bezwzglednie polecenia napastnika - wszelkie
proby oporu mogga byc uznane przez napastnikow jako akt
agresji i zakonczyc sie smiercig zaktadnikow

» Na zadanie terrorystow oddaj im przedmioty osobiste, np.
telefon - wszelkie proby oszukania napastnikow moga
zakonczyc sie sSmiercig osoby oszukujacej

» Poinformuj, ze nie mozesz wykonac jakiegos polecenia - w
takim przypadku ewentualne niewykonanie polecenia
napastnikow nie zostanie potraktowane jako proba oporu

» Nie patrz terrorystom w oczy, unikaj kontaktu
wzrokowego - w takiej sytuacji patrzenie w oczy moze
zostac uznane za akt prowokacji i agresji



» Nigdy nie odwracaj sie plecami do napastnika -
odwracanie plecami moze zostac uznane jako akt agresji
czy lekcewazenia, utrudnia takze orientacje w sytuacji

» Nie zwracaj na siebie uwagi - niezwracanie na siebie
uwagi moze zwiekszyC szanse na uratowanie zycia w
przypadku, gdy zamachowcy zdecyduja sie zabic kogos dla
przyktadu

» Nie lekcewaz napastnika i nie badz agresywny - brak
szacunku i agresja moga zostac ukarane przez
zamachowcow




» Uspokoj uczniow, zawsze zwracaj sie do nich po imieniu -
zwracanie sie do uczniow po imieniu pozwala na ich
spersonalizowanie, co moze spowodowac lepsze ich
traktowanie przez zamachowcow

» Pytaj zawsze o pozwolenie, np. gdy chcesz sie zwrocic do
uczniow - kazda aktywnosc podjeta bez zgody
zamachowcow moze zostac potraktowana jako akt oporu
czy agresji i w konsekwencji ukarana




Podtozenie tadunku wybuchowego




» Prowadzac rozmowe z osobg informujaca o podtozeniu tadunku
wybuchowego zapamietaj jak najwiekszg ilos¢ szczegotow - uzyskane
informacje/szczegoty moga byc istotne dla policji dla identyfikacji
sprawcy alarmu

» Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje -
w przypadku stresujacej sytuacji po pewnym czasie mozesz miec
problemy z przypomnieniem sobie istotnych informacji

» Poinformuj niezwtocznie o otrzymaniu zgtoszenia osobe
odpowiedzialng w szkole za uruchomienie procedury - osoba
odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu szkoty

» Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij
ewakuacje zgodnie z planem ewakuacji - ewakuacja musi byc
rozpoczeta niezwtocznie po ogtoszeniu odpowiedniego sygnatu. Ma
ona na celu ochrone personelu przed skutkami ewentualnej eksplozji
tadunku.




» Nie uzywaj telefonu komorkowego - eksplozja tadunku moze zostac
zainicjowana falami emitowanymi przez telefon komorkowy

» Sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktore nie naleza
do jej wyposazenia - stwierdzenie obecnosci nieznanego przedmiotu w klasie
moze przyspieszyc akcje policji i zminimalizowac skutki ewentualnej eksplozji

» Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbedna jest
dyscyplina i niezwtoczne wykonywanie wszystkich polecen osoby kierujacej
sytuacja kryzysowa

» W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi - szybkie sprawdzenie
obecnosci wszystkich dzieci, utatwi zakonczenie ewakuacji catosci personelu
szkoty

» Poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu - informacja
ta pozwoli rodzicom na sprawny odbior dzieci i nie spowoduje blokowania
drog ewakuacyjnych




Podtozenie podejrzanego pakunku

» Odizoluj miejsce znajdowania sie podejrzanego pakunku
» Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku

» Okryj pakunek w przypadku stwierdzenia wydobywania sie z niego
innej substancji (tylko jezeli czas na to pozwala)

» Poinformuj o stwierdzeniu pakunku osobe odpowiedzialng za
uruchomienie procedury

» Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij
ewakuacje zgodnie z planem ewakuacji

» Nie uzywaj telefonu komorkowego

» Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa
lub funkcjonariuszy stuzb




» W miejscu ewakuacji policz wszystkie dzieci i poinformuj
osobe odpowiedzialng za kierowanie dziataniami
Kryzysowymi -

» Poinformuj rodzicow o miejscu odbioru dzieci i drodze
dojazdu




Skazenie chemiczne i biologiczne




Szkota otrzymuje informacje o mozliwym skazeniu
substancja chemiczng/biologiczng (np. telefon o zamiarze
ataku) gdy nie nastapito skazenie placowki




» w budynku - szkole, zamknac i uszczelni¢ okna, drzwi, otwory wentylacyjne,

» w miare mozliwosci gromadzi¢ podreczne srodki ratownicze

zaalarmowac wszystkich przebywajacych na terenie szkoty, osoby
przebywajace na zewnatrz ewakuowac do budynku szkoty przemieszczajac sie
pod wiatr oraz poprzecznie do kierunku wiatru

natychmiast po ogtoszeniu alarmu powiadomic¢ odpowiednie stuzby

wytaczy¢ klimatyzacje

przygotowac wilgotne tampony do ochrony drog oddechowych, na wypadek
przenikniecia srodka biologicznego lub chemicznych do wnetrza pomieszczen

powstrzymac sie od picia, spozywania positkow, palenia oraz prac
wymagajacych duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie wolno opuszczac
uszczelnionych pomieszczen, przebywac w poblizu okien i innych otworow
wentylacyjnych

oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z
otrzymanymi od nich wytycznymi.



Szkota zostata skazona substancja chemiczng/biologiczna, a
zagrozenie zostato wykryte natychmiast lub szybko po jego
pojawieniu sie




» nie dotykac i nie wachac podejrzanych przedmiotow, nie
sprzatac proszku, nie scierac cieczy aby zapobiec
rozprzestrzenianiu sie substancji, przykryc ja np. kocem

» pozamykac okna oraz drzwi i wytaczyc klimatyzacje, nie
dopuscic do przeciggow

» opuscic pomieszczenie, w ktorym wykryto/stwierdzono
obecnhosc podejrzanej substancji i nie wpuszczac do niego
innych osob

» powiadomic administratora
» zaalarmowac wszystkle osoby przebywajace na terenie
szkoty i ewakuowac je w rejon ewakuacji,

przemieszczajac sie pod wiatr oraz poprzecznie do
kierunku wiatru

» natychmiast po ogtoszeniu ewakuacji powiadomic
odpowiednie stuzby




» jesli miat miejsce kontakt z substancja, nalezy: umyc¢ doktadnie rece wodq i
mydtem, zdjac ubranie, ktore miato kontakt z podejrzang substancjg i wtozyc
do plastikowego worka

» po kontakcie z substancjg nie wolno: jesc, pi¢, pali¢ do czasu uzyskania zgody
odpowiednich stuzb

» w obiekcie - budynku, do ktorego nastgpita ewakuacja zamknac i uszczelnic
okna, drzwi, otwory wentylacyjne, wytaczyc klimatyzacje

» sporzadzic liste osob, ktdre miaty kontakt z podejrzang substancja albo
znalazty sie w odlegtosci ok. 5 m od niej. Liste przekazac policji.

» w miare mozliwosci gromadzi¢ podreczne srodki ratownicze i odtrutki

» przygotowac wilgotne tampony do ochrony drog oddechowych, na wypadek
przenikniecia srodkow biologicznego lub chemicznych do wnetrza
pomieszczen

» powstrzymac sie od picia, spozywania positkow, palenia oraz prac
wymagajacych duzego wysitku

» oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z
otrzymanymi od nich wytycznymi.




Szkota zostata skazona substancjg chemiczng/biologiczng a
zagrozenie zostato wykryte pozno, np. gdy pojawity sie
objawy reakcji na substancje lub/i ogniska zachorowan:




» nie dotykac i nie wachac¢ podejrzanych przedmiotow, nie sprzatac proszku,
nie scierac cieczy

powiadomic kierownictwo szkoty
aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np. kocem

pozamykac okna oraz drzwi i wytaczyc klimatyzacje, nie dopuscic do
przeciagow

» opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnosc¢ podejrzanej
substancji i nie wpuszczac do niego innych osob

» ogtosic alarm i wszystkich uczniow, nauczycieli oraz pracownikow
znajdujacych sie bezposrednio poza budynkiem, a przebywajacych na terenie
szkoty ewakuowac do wnetrza szkoty

» natychmiast po ogtoszeniu alarmu powiadomic odpowiednie stuzby

» w szkole zamknac i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczyc
klimatyzacje, a budynek szkoty wraz ze wszystkimi obecnymi wewnatrz
osobami odizolowac od bezposredniego otoczenia przygotowujac sie do
ewentualnej kwarantanny

» oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z
otrzymanymi od nich wytycznymi




Zagrozenia wewnetrzne



Agresywne
zachowanie
uczniow/
wystapienie
tzw. fali




1. Agresja fizyczna

Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie i
wyeliminowanie tego zjawiska. Obowigzkiem kazdego pracownika szkoty,
ktory zaobserwowat atak agresji fizycznej lub zostat o nim poinformowany jest
przerwanie tego zachowania. Pracownik szkoty powinien w sposéb stanowczy
i zdecydowany przekaza¢ uczestnikom agresji, Zze nie wyraza zgody na takie
zachowanie. Nalezy mdwi¢ dobitnie, glosno, stanowczo, uzywac krotkich
komunikatéw. W razie potrzeby nalezy zadba¢ o uniemozliwienie dalszego
kontaktu miedzy uczniami.

Nalezy powiadomi¢  pielegniarke szkolng (jesli taka jest w szkole),
pedagoga/psychologa i dyrektora szkoly oraz powiadomi¢ wychowawce/6w
oraz rodzicow (opiekunéw prawnych) agresora i ofiary.

W przypadku zagrozenia zycia (stan nieprzytomny) - pielegniarka,
pedagog/psycholog  lub dyrektor szkolty wzywa natychmiast Kkaretke
pogotowia, nawet bez uzyskania zgody rodzicéw (opiekundéw prawnych).




Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez
mozliwosci udzielenia zgody na operacje, sprawuje osoba wyznaczona przez
dyrektora szkoty.

Decyzje o dalszym leczeniu dziecka podejmuja rodzice (opiekunowie prawni)
poszkodowanego.

Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzaja
rozmowy z rodzicami (opiekunami prawnymi) obydwu stron oraz ze sprawcg i
ofiara. Z rozmoéw sporzadzaja notatke.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazag, jak nalezy rodzi¢ sobie w kontaktach z innymi,

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
rowniez Swiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami




2. Agresja stowna

Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie i
wyeliminowanie tego zjawiska

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, pedagoga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza rozmowe z uczniem
majaca na celu wyjasnienie okoliczno$ci zdarzenia. Rozmowe z ofiarg i
agresorem nalezy przeprowadzi¢ osobno.

Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawca i
ofiarag w celu ustalenia okoliczno$ci zdarzenia, ustala wraz ze sprawca forme
zado$€uczynienia.

O zaistniatym zdarzeniu nalezy poinformowa¢ rodzicéw/opiekunéw prawnych
uczestnikéw zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazac, jak nalezy rodzi¢ sobie w kontaktach z innymi,

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja
rowniez $§wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze Swiadkami
przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy i zasady
reagowania na przemoc, ustali¢ dziatania w podobnych przypadkach.

W powaznych przypadkach np. uzyskania informacji o popelnieniu
przestepstwa $ciganego z urzedu lub przestepstwa $ciganego na wniosek
poszkodowanego powiadamiana jest Policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje sie
konsekwencje przewidziane w statucie lub regulaminie szkoty.




Znalezienie na terenie
szkoty substancji
> psychoaktywnych




1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie
szkoty, nalezy:

® zachowa¢ szczegolne srodki ostroznosci

® zabezpieczy¢ substancje przed dostepem do niej uczniow oraz ew. jej
zniszczeniem

powiadomi¢ dyrektora szkoty, ktéory powiadamia Policje
ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

przekaza¢ Policji zabezpieczong substancje oraz informacje o zaistniatej
sytuacji

opracowac i prowadzi¢ projekty edukacyjne dot. w/w problematyki.




W przypadku podejrzenia ucznia o posiadanie Srodkéw odurzajacych
nalezy:

® odizolowa¢ ucznia od pozostatych uczniéw w klasie
®* powiadomi¢ pedagoga/psychologa szkolnego
powiadomi¢ dyrektora szkoly, dyrektor powiadamia Policje

zazadac od ucznia w obecnosci innej osoby/pedagoga przekazania
posiadanej substancji

zazadac¢ od ucznia pokazania zawartosci plecaka oraz zawartosci
kieszeni

powiadomi¢ rodzicow/prawnych opiekunéw ucznia

poinformowa¢ rodzicéw o obowiazujacych procedurach w
szkole/placoéwce

przeprowadzi¢ z uczniem w obecno$ci rodzicow / opiekunéw prawnych
dziecka rozmowe o ztamaniu obowigzujgcego prawa szkolnego W dalszej
kolejnosci nalezy obja¢ ucznia dziataniami profilaktycznymi lub




W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

powiadomi¢ wychowawce klasy ucznia

odizolowac¢ ucznia od pozostatych uczniéw w klasie
powiadomi¢ pedagoga/psychologa szkolnego

przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego
powiadomi¢ dyrektora szkoty o zaistniatej sytuacji

powiadomi¢ rodzicow ucznia z prosba o przybycie do szkoty/placowki

poinformowac¢ rodzicoéw o obowigzujacej w szkole procedurze
postepowania na wypadek znalezienia w szkole substancji
psychoaktywnych. W dalszej kolejno$ci nalezy obja¢ ucznia dziataniami
profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢ rowniez
rodzicom/opiekunom prawnym ucznia.

przeprowadzi¢ rozmowe z rodzicami wskazujac argumenty dla
zagrozenia zdrowia, wskaza¢ dzialania, instytucje mogace stuzy¢ pomoca
w zaistniatej sytuacji.

powiadomi¢ wtasciwe instytucje zajmujace sie zdrowiem ucznia.




W przypadku rozpoznania stanu odurzenia ucznia narkotykami:

przekaza¢ uzyskang informacje wychowawcy klasy
poinformowac¢ pielegniarke/pedagoga szkolnego

w momencie rozpoznania odizolowac¢ ucznia od pozostatych uczniow w
klasie

przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego
poinformowa¢ dyrektora szkotly o zaistniatej sytuacji
wezwac do szkoty rodzicow/prawnych opiekunéw ucznia

przekazaé rodzicom informacje o obowigzujacej procedurze
postgpowania

przeprowadzi¢ rozmowe z rodzicami oraz z uczniem.

zobowigza¢ rodzicéw do pomocy dziecku w odstapieniu odurzania sie,
wskaza¢ dziatania, instytucje mogace stuzy¢ pomoca w zaistniatej

sytuaciji.
opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem

wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac i
ewaluowac efekty

powiadomi¢ wlasciwe instytucje zajmujace sie zdrowiem ucznia.




W przypadku rozpoznania stanu odurzenia ucznia ,dopalaczami™:

przekazac uzyskana informacje wychowawcy klasy

w momencie rozpoznania odizolowac ucznia od pozostatych uczniow w
klasie

poinformowac pedagoga,/psychologa szkolnego

przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego
poinformowa¢ dyrektora szkoty o zaistniatej sytuacji

wezwac karetke pogotowia ratunkowego

wezwac do szkoty rodzicow/prawnych opiekunéw ucznia

przekazaé rodzicom informacje o obowiazujgcej procedurze
postepowania

przeprowadzi¢ rozmowe z rodzicami oraz z uczniem w ich obecnosci lub
indywidualnie w celu wyciszenia emocji

udzieli¢ pomocy i zobowigza¢ rodzicow do pomocy dziecku w
odstapieniu od odurzania sie

opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem

wdrozy¢ program wychowawczo-profilaktyczny. Monitorowac i
ewaluowac efekty

powiadomi¢ wlasciwe instytucje zajmujgce sie zdrowiem ucznia.




W przypadku odmowy wspotpracy przez rodzicow:

szkota pisemnie powiadamia o zaistniatej sytuacji Sad Rodzinny lub
Policje

powiadomione instytucje wdrazaja obowiazujace procedury
postgpowania

szkota wspoétpracuje z instytucjami w zakresie pomocy i wsparcia ucznia

szkota udziela informacjii przekazuje dotychczasowe sposoby
postepowania z uczniem

szkota wspétpracuje z Osrodkiem Wychowawczym, w ktérym
umieszczono ucznia

szkota monitoruje ucznia do czasu osiaggniecia przez niego petnoletniosci.




Kradziez lub wymuszenie pieniedzy
lub przedmiotow wartosciowych




Kradziez lub wymuszenie przedmiotu znacznej wartosci:

Dziatania majace na celu powstrzymanie i niwelowanie tego zjawiska
winny zosta¢ podjete bezzwlocznie

Osoba, ktora wykryta kradziez, winna bezzwiocznie powiadomic
dyrektora szkoty

Nalezy przekazac sprawce czynu (o ile jest znany i przebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty

Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotéow
pochodzacych z kradziezy lub wymuszenia i przekazanie ich Policji

Nalezy zazada¢, aby uczen przekazat skradziong rzecz, pokazat zawartos¢
torby szkolnej oraz kieszeni we wiasnej odziezy oraz przekazal inne
przedmioty budzacych podejrzenie co do ich zwigzku z poszukiwang
rzecza - w obecnosci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoty (nalezy
pamietaé, ze pracownik szkoly nie ma prawa samodzielnie wykonaé
czynnoS$ci przeszukania odziezy ani teczki ucznia. Moze to zrobi¢ tylko
Policja

We wspotpracy z pedagogiem szkolnym nalezy ustali¢ okolicznosci czynu




Dyrektor szkoly winien wezwaé¢ rodzicow (opiekunéw prawnych)
sprawcy i przeprowadzi¢ rozmowy z uczniem w ich obecnos$ci. Nalezy
sporzadzi¢ notatke z tej rozmowy podpisang przez rodzicow

Nalezy powiadomic¢ Policje.

sprawca winien dokona¢ zadoS$€uczynienia poszkodowanemu w
kradziezy.




2. Otrzymanie przez ucznia prawomocnego wyroku ukonczenia
postepowania karnego

Po otrzymaniu zawiadomienia z sadu o prawomocnym ukonczeniu
postepowania karnego wobec ucznia dyrektor szkoty niezwlocznie na
posiedzeniu Rady Pedagogicznej winien przedstawi¢ tres¢
zawiadomienia.

Rada Pedagogiczna moze podja¢ decyzje o skresleniu ucznia z listy
uczniow.

Nastepnie dyrektor szkoly powiadamia o decyzji Rady Pedagogicznej
rodzicow.

Dyrektor - na podstawie przepisow kodeksu postepowania
administracyjnego oraz po uzyskaniu opinii samorzadu uczniowskiego -
wydaje decyzje o skresleniu ucznia z listy uczniow szkoty.




Wystapienie
przypadku
> pedofilii w szkole

A



Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie tego
zjawiska.

w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomié
dyrektora oraz pedagoga/psychologa szkolnego

w przypadku potwierdzenia informacji o pojawianiu sie osob obcych,
zaczepiajacych uczniéw, nalezy bezzwilocznie powiadomi¢ najblizsza
placowke Policji

nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje
o stwierdzonym zagrozeniu

wychowawcy klas oraz pedagogowie szkolni winni podja¢ dziatania
profilaktyczne ws$rdéd uczniéw w celu wskazania potencjalnego zagrozenia
oraz wskazania mozliwych form przekazania informacji o osobach, ktére
moga stwarzac zagrozenie




w przypadku stwierdzenia, Ze uczen byl molestowany, bezzwlocznie
powinni zosta¢ powiadomieni rodzice/prawni opiekunowie ucznia oraz
policja w celu przeprowadzenia czynno$ci sprawdzajacych, ktére umozliwia
ustalenie sprawcy molestowania

wychowawca lub pedagog/psycholog szkolny przeprowadza indywidualng
rozmowe z uczniem (w obecnosci rodzicow ustala przyczyny i okolicznosci
zdarzenia)

dyrektor winien wezwac do szkoty rodzicéw /prawnych opiekunéw ucznia

wychowawca lub pedagog/psycholog szkolny winien przeprowadzié
rozmowe 2z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia

dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami ustali
dzialania z udzialem psychologa dzieciecego lub pedagoga w celu
zapewnienia opieki na uczennicg/uczniem



Rozpowszechnianie pornografii w
szkole




W przypadku powziecia przez nauczyciela/rodzica lub inng osobe informacji
o rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwlocznie powiadomi¢ dyrektora szkoly oraz administratora sieci o
zaistniatym zdarzeniu

W przypadku, gdy uczen przekazuje informacje o osobach, ktére pokazywaty
materialy pornograficzne, konieczne jest zapewnienie anonimowosci w celu
unikniecia ewentualnych konsekwenciji, ktére moga by¢ zwiazane z przemoca
skierowang wobec tego ucznia przez sprawcéw zdarzenia.

Dyrektor szkoly winien przekaza¢ informacje o stwierdzonym zagrozeniu
pracownikom szkoty.

Wychowawca klasy i pedagog szkolny winien podja¢ dziatania profilaktyczne
wséréd uczniow w celu wskazania zagrozen, jakie niesie za soba
upublicznianie materiatéw o charakterze pornograficznym oraz wskazania
mozliwych konsekwencji tego typu dziatan

Dyrektor winien wezwa¢ do szkoly rodzicow/prawnych opiekunéw ucznia,
ktory rozpowszechniat materiaty pornograficzne

Wychowawca lub pedagog/psycholog szkolny winien przeprowadzic
rozmowe 2z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.




Przypadek prostytucji w szkole/
wsrod uczniow




W przypadku otrzymania informacji o sytuacji, w ktorej uczen byt Swiadkiem
czynno$ci mogacych mie¢ znamiona prostytucji, nauczyciel/pracownik
przyjmujacy zawiadomienie powinien powiadomic o zaistnialym wydarzeniu
dyrektora szkoty.

W przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt 18 lat,
uprawia nierzad, badZz przejawia inne zachowania S$wiadczace o

demoralizacji, nauczyciel powiadamia wychowawce klasy, ktéry powinien
wezwac do szkoty rodzicow/prawnych opiekunéw ucznia.

W  przypadku  stwierdzenia przez  pracownika/nauczyciela, ze
uczen/uczennica Swiadomie lub nie, dopuszczat sie czynnosci, ktére mogtyby
by¢ uznane za prostytuowanie sie, powinien wezwa¢ do szkoly
rodzicow/prawnych opiekunéw ucznia.




Jezeli rodzice/opiekunowie prawni ucznia odmawiaja wspoétpracy lub nie
stawiaja sie do szkoty, a nadal z wiarygodnych Zrédet naptywaja informacje o
przejawach demoralizacji ich dziecka, dyrektor szkoly winien pisemnie
powiadomi¢ o zaistniatej sytuacji sad rodzinny lub Policje (specjaliste ds.
nieletnich).

® W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej Srodki
oddziatywan wychowawczych (rozmowa z rodzicami, ostrzezenia ucznia,
spotkania z pedagogiem, psychologiem i itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatéw, dyrektor szkoty_winien powiadomi¢ sad rodzinny
lub Policje. Dalszy tok postepowania lezy w kompetencji tych instytucji.




Popetnienie przez ucznia czynu
karalnego




®* (Osoba bedaca swiadkiem/dostrzegta zagrozenie zobowiazania jest do
powiadomienia dyrektora szkoty.

*  Dyrektor szkolty odpowiada za ustalenie okolicznosci czynu i ewentualnych
Swiadkdéw zdarzenia

®* W przypadku, gdy sprawca jest znany i przebywa na terenie szkoty,
wyznaczone przez niego osoby winny zatrzymaé i przekazaé go
dyrektorowi szkoty lub pedagogowi szkolnemu pod opieke.

®  Dyrektor szkoty winien powiadomié¢ rodzicow ucznia o zaistnialym
preypadku.

®*  Dyrektor szkoty jest zobowiazany do niezwlocznego powiadomienia Policji
w przypadku, gdy sprawa jest powaizna (np. rozbdj, uszkodzenie ciata, itp.)

lub w przypadku, gdy nieletni sprawca nie jest uczniem szkoty i jego

tozsamosc jest nieznana. Do jego obowiazkow naleky takie zabezpieczenie
ewentualnych dowoddw lub przedmiotiw pochodzacych z przestepstwa i

przekazanie ich Policji.




Zagrozenie bezpieczenstwa
cyfrowego
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Zagrozenia W cyberprzestrzeni

» Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Zagrozenie fatwym dostepem do tresci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia ([pornografia, tresci obrazujace
przemoc i promujgce dziatania szkodliwe dla zdrowia i #ycia dzieci,
popularyzujace ideologie faszystowska i dziatalnoié¢ niezgodna z prawem,
nawolywanie do samookaleczen i samobdjstw, korzystania z narkotykiw;

niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych i
terrorystycznych)




» Cyberprzemoc

Cyberprzemoc - przemoc 2z uizyciem technologii informacyjnych i
komunikacyjnych, gtdwnie Internetu oraz telefondw komorkowych. Podstawowe

formy zjawiska to nekanie, straszenie, szantazowanie z ufyciem sieci,

publikowanie lub rozsylanie osmieszajacych, kompromitujacych informacji, zdjec,
filméw z uzyciem sieci oraz podszywanie sie w sieci pod kogos whbrew jego woli.

Do dziatan okreilanych mianem cyberprzemocy wykorzystywane sa ghownie:

poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy
spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS18



» Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego z
prawem wykorzystania danych osobowych lub wizerunku dziecka i pracownika
szkoty.

Zagrozenie to polega na naruszeniu prywatnodci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoty. Nalety zwrdcié¢ uwage, iz
podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w
Swietle polskiego prawa przestepstwem. Najczestszymi formami wytudzenia lub
kradziety danych jest przejecie profilu na portalu spotecznoiciowym w celu
dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjeé
intymnych badiZ montowanych), szantaiu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdje¢ badZ tresci naruszajacych
dobry wizerunek ofiary), dokonania zakupdw i innych transakeji finansowych
(np. w sklepach internetowych na koszt ofiary) lub uzyskania korzysci (np.
ustugi premium SMS). Czesto naruszenia prywatnosci taczy sie z cyberprzemoca.




» Nadmierne korzystanie z Internetu

Infoholizm (siecioholizm) - nadmierne, obejmujace niekiedy niemal cata dobe
korzystanie z zasobdw Internetu i gier komputerowych [najczesciej sieciowych) i
portali spotecznosciowych przez dzieci. Jego negatywne efekty polegaja na
pogarszaniu sie stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,
choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci, oraz
ostabianiu relacji rodzinnych i spotecznych.




» Nawigzywanie niebezpiecznych kontaktow w Internecie.

Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu zainicjowaniz
znajomosci prowadzacych do wyludzenia poufnych informacji, nawigzaniz
kontaktow seksualnych, sklonienia dziecka do zachowan niebezpiecznych dle
jego zdrowia i zycia lub wyltudzenia whasnosci (np. danych, pieniedzy, cennyct
przedmiotdw rodzinnych).



» Seksting, prowokacyjne zachowania i aktywnosc seksualna jako zrodto
dochodow osob nieletnich

Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub
publikowanie np. w portalach [spotecznoiciowych) prywatnych tresci, gtdwnie
zdjed, o kontekscie seksualnym, erotycznym i intymnym.




» Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnosc
odroznienia tresci prawdziwych od nieprawdziwych, szkodliwosc reklam

Brak umiejetnosci odréiniania informacji prawdziwych od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie =za prawde tez

publikowanych w forach internetowych, kierowanie sie informacjami zawartymi w
reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np.

stosowania wyniszczajacej diety, samookaleczen), skutkowad rozczarowaniami i
porazkami zyciowymi (w efekcie korzystania z fatszywych informacji), utrudniad
lub uniemoiliwiaé osiaganie dobrych wynikdw w edukacji [korzystanie z
upraszczajgcych i zawezajacych temat Sciag” i brykdw™), a takze utrwalenia sie u
ucznia ambiwalentnych postaw moralnych.



» tamanie praw autorskich

» Zagrozenie bezpieczenstwa technicznego sieci, komputerow i zasobow online




Profilaktyka




Dziekujemy za uwage

Opracowano na podstawie dokumentu ,,Bezpieczna szkota.
Zagrozenia i zalecane dziatania profilaktyczne w zakresie
bezpieczenstwa fizycznego i cyfrowego uczniow. Warszawa,
sierpien 2017 r., Ministerstwo Edukacji Narodowej




